Politica de Qualidade, Ambiental e de Seguranca da
Informacéo y Saude e Seguranca no Trabalho (PRL). Uso
publico

1 Objetivos gerais

A BABEL sustenta a sua atividade de servigos profissionais e a dos seus clientes através dos Sistemas
de Informacdo, sendo estes um suporte basico do processo operacional interno, tanto em funcdes co-
merciais como em fungdes de gestdo. Os principais ativos da BABEL s&o os sistemas, programas,
infraestruturas de comunicagdes, ficheiros, bases de dados, arquivos, entre outros, que tratam infor-
macdes. De tal forma que os danos ou a perda dos mesmos afetam a realizacdo das respetivas ope-
racGes e podem por em perigo a continuidade da organizacéo e da satisfacao dos clientes que apostam
na BABEL.

A Politica de Qualidade, Ambiental e de Seguranca da Informacgéo e Saude e Seguranca no Trabalho,
adiante desginada por Politica CMSI SST (PRL), fornece as bases para definir e delimitar os objetivos
e responsabilidades para as diversas acfes técnicas e organizacionais necessarias para garantir a
satisfacao dos clientes, a cultura ambiental e a seguranca da informacéo, respeitando sempre o en-
guadramento legal aplicavel e as diretivas, politicas especificas e procedimentos definidos.

O Comité dos Sistemas de Gestédo, juntamente com os responsaveis pelos departamentos e pelos
recursos de informacéo, sao os encarregados de definir 0os requisitos necessarios para cumprir o esta-
belecido pela politica de seguranca, identificando e estabelecendo as prioridades dos diferentes ele-
mentos da atividade realizada, de modo que os processos mais importantes beneficiem de uma prote-
¢do acrescida.

A Direcéo da BABEL e o Comité s&o responsaveis por promover e apoiar a implementacéo das medidas
necessarias para minimizar os potenciais riscos a que a organizacdo esta exposta, tendo sempre em
conta os objetivos estratégicos do negécio, bem como a divulgacao e cumprimento da presente Politica
Integrada e o controlo, implementa¢éo, desenvolvimento e manutencéo do Sistema de Gestdo inte-
grado.
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2 Declaracao de objetivos pela
Direcao

A Direcao da BABEL esta ciente da importancia da qualidade, ambiente, seguranca da informagéo e
salide e seguranga no trabalho para a empresa, na sua carteira de servigos e para alcancar um grau
otimo de competitividade no mercado atual. Por esta razdo, a BABEL desenvolveu a presente Politica
Integrada CMSI-SST(PRL), bem como as normas correspondentes que garantem os melhores resulta-
dos nestas dimensdes.

A Direcdo pretendeu definir os processos mais apropriados para a organizagcdo empreender um pro-
cesso de melhoria com a convic¢do de que resultard numa maior eficiéncia nos seus processos de
producgdo. A intencéo final de todo o sistema definido e desenvolvido é de oferecer o melhor servigo
aos nossos clientes, melhorando 0s NOssos processos e respeitando escrupulosamente os seus direi-
tos legalmente estabelecidos.

Portanto, a Direcao da BABEL declara expressamente o seu conhecimento e aprovagao das politicas
desenvolvidas neste documento, para que todos os trabalhadores o conhegam e assumam como parte
das suas fungdes de trabalho.

Para que tudo isto seja possivel, serdo atribuidos os recursos necessarios para o desenvolvimento
adequado do que aqui é estabelecido, tanto no inicio do projeto como na sua manutencao futura.

Em Madrid, a 18 de fevereiro de 2021.
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3 Politicade Qualidade, Ambiental e
de Seguranca da Informacao e SST
(PRL).

A BABEL é uma empresa espanhola cujo objetivo é a prestacao de servi¢os relacionados com os sis-
temas e tecnologias da informacé&o e das comunicacdes. A BABEL oferece aos seus clientes, desde o
inicio da sua atividade em 2003, servicos de consultoria de processos, tecnologia da informacéo, de-
senvolvimento de aplicacdes, assisténcia técnica e design gréfico.

Atualmente, a BABEL esta sediada em Madrid e conta com diferentes delegaces. Pode consultar as
diferentes delegacdes na area de contacto do nosso sitio web.

Constitui uma componente essencial do ponto de partida da empresa oferecer 0os seus servicos com a
maxima qualidade e com o pre¢co mais competitivo possivel, estabelecendo com os clientes uma rela-
¢do de confianca e compromisso total. Constitui também uma componente essencial do espirito da
BABEL oferecer aos seus funcionarios um local ideal, no qual possam desenvolver de forma satisfatdria
a sua carreira profissional.

Destacam-se 0s seguintes valores fundamentais que a BABEL promove como sendo 0s seus proprios:

Q Profissionalismo e eficacia. A proposta que a empresa faz ao seus clientes é a de
um servigo profissional e eficaz, sendo estas as qualidades que os seus integran-
tes devem ter e as quais devem ser desenvolvidas.

A base de cumprimento dos compromissos da BABEL deve ser a melhoria conti-
nua das suas competéncias, procedimentos e ferramentas e ndo o voluntarismo
nem o esforgo excessivo continuado.

Q Iniciativa e proatividade. A BABEL procura e promove a iniciativa hos seus inte-
grantes, de forma que todos tragam novas ideias e energia inovadora, tanto na
area comercial, como no desenvolvimento dos projetos ou nho funcionamento e or-
ganizacao da propria empresa.

Todos os funcionarios da BABEL devem ter uma atitude de permanente antecipa-
¢do de problemas e ter uma capacidade para, ndo s6 realizar o trabalho atribuido,
como também identificar e assumir de forma autonoma as acgdes que conduzam
ao sucesso dos projetos.

Q Estrutura de supervisdo simples. Na BABEL promove-se a delegacéo da capaci-
dade de decisdo as pessoas com uma relacdo mais direta com os problemas. Isto
permite manter uma estrutura hierarquica simples, de maneira que a maior parte
do trabalho realizado seja produtivo.

Constitui uma componente essencial do modelo da empresa da BABEL maximizar
o tempo cobrado aos clientes e minimizar o esfor¢o de supervisdo e administracéo.

O Comunicacgéo total. A comunicagdo deve fluir naturalmente, tanto no sentido des-
cendente como ascendente de forma que cada membro da empresa saiba sempre,
por um lado, o objetivo do seu trabalho, a finalidade do seu projeto, a estratégia
com o seu cliente e o0 desenvolvimento da empresa e, por outro lado, que todos os
funcionérios possam fazer chegar ao responsével as suas ideias, sugestdes ou
reclamacdes.
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Garantir a confidencialidade, integridade e disponibilidade das informagdes. De
acordo com o ponto anterior, a troca de informacgfes tem de ser natural e rapida
mas sempre através de canais seguros e fidedignos, para minimizar possiveis fu-
gas de informacédo, em conformidade com a clausula de confidencialidade que to-
dos os funcionarios assinam. Por outro lado, os nossos fornecedores tém o acesso
limitado aos dados imprescindiveis para a prestacdo do seu servico e sempre sob
a supervisdo da BABEL.

Solidariedade. A BABEL € e deve ser vista como uma empresa partilhada por todos
0s seus trabalhadores. Para tal, os funcionarios tém acesso a propriedade da em-
presa; os beneficios a distribuir séo calculados de forma global e n&o individual-
mente, por cliente ou por setor; e, por ultimo, ndo existe uma politica de remune-
racdo por objetivos comerciais pessoais.

Valorizacao individual. A progresséo profissional depende do esfor¢o e do rendi-
mento de cada um. Para isso, todos os funcionarios da BABEL s&o submetidos a
um processo de avaliagdo anual, no qual se tem em conta a opiniao dos seus
superiores, dos seus colegas e dos seus subordinados. O resultado da avaliagdo
anual determina a categoria profissional e remuneragéo para 0 exercicio seguinte,
segundo as aptid@es, eficiéncia e valor de mercado de cada funcionario.

Para obter um nivel de qualidade maximo na prestagéo dos seus servicos, a BABEL mantém um sis-
tema integrado de qualidade, ambiental, seguranca da informacéo e salde e seguranca no trabalho
UNE-EN ISO 9001:2015, UNE-EN ISO 14001:2015, ISO 45001:2018; ISO-IEC 27001:2013, Esquema
de Seguranca Nacional pelo qual se compromete:

a

a

Superar as expectativas dos clientes durante a prestacdo dos servicos, melho-
rando o desenvolvimento de rela¢des de confianca e compromisso a longo prazo.

Assegurar o cumprimento dos requisitos solicitados pelo cliente, bem como os re-
quisitos legais, regulamentares ou obrigac8es contratuais que sejam aplicaveis em
cada caso.

Garantir a confidencialidade, integridade, disponibilidade, rastreabilidade e auten-
ticidade no processamento da informacéo dos clientes.

Melhorar e otimizar os processos operacionais e de gestdo da BABEL, mediante a
analise dos resultados obtidos, a incorporagéo de novas formas e metodologias de
trabalho e a formacao profissional dos seus trabalhadores.

Melhorar continuamente a eficacia do sistema integrado.

Fornecer um quadro de referéncia para o estabelecimento dos objetivos de cada
um dos sistemas.

Cumprir os regulamentos aplicaveis em cada uma das suas areas e 0s requisitos
relevantes para cada sistema de gestéo.

Identificar e avaliar os impactos ambientais com o objetivo de implementar medidas
que visem prevenir a poluicdo, otimizar a utilizacéo de recursos e minimizar a pro-
ducéo de residuos.

Gerir os residuos adequadamente para permitir a reciclagem, quando seja possi-
vel, prevenir a contaminaG&o e proteger o meio ambiente.

Proteger, mediante controlos/medidas, 0s ativos contra ameacas que possam re-
sultar em incidentes de seguranca.

Avaliar a categoria dos sistemas com base nas diretrizes e critérios 803.

Avaliar de forma periédica os riscos que afetam os ativos, com base nos critérios
definidos, com o objetivo de os gerir de forma eficiente e adotar as medidas/con-
trolos adequados para os mesmos.

Os responséveis por cada elemento de informag&o serdo definidos na analise de
risco onde cada ativo é avaliado.
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Proporcionar condi¢Bes de trabalho seguras e saudaveis aos nossos trabalhado-
res: Proporcionar-lhes os conhecimentos necessarios para que possam realizar o
seu trabalho em condi¢des adequadas.

Informar e formar os trabalhadores sobre os riscos inerentes ao seu trabalho e as
medidas a adoptar para a sua correcta prevencdo, a fim de permitir o desenvolvi-
mento da politica de prevencéo.

Alcancar um ambiente de trabalho seguro através da eliminacéo de perigos/riscos
profissionais e do controlo e/ou minimizag&o dos riscos que ndo podem ser elimi-
nados.

Estabelecer mecanismos para a consulta e participagdo dos trabalhadores e
quando existem representantes dos trabalhadores.

Prevenir as lesdes relacionadas com o trabalho e com a salde através de agbes
adequadas ao objetivo, dimensao e contexto da BABEL e a natureza especifica
dos riscos de SST e as suas oportunidades de SST.

A BABEL faz desta politica integrada um quadro de referéncia para estabelecer e rever os seus objeti-
VoS estratégicos e especificos de cada sistema de gestédo, com base nestes principios:

a

A fidelizacdo dos clientes é consequéncia direta da sua satisfacdo, a qual se con-
segue sendo proativo na identificacdo das suas necessidades, assegurando o
cumprimento dos seus requisitos, superando as suas expectativas e fazendo-o a
um preco competitivo.

Os principais ativos da BABEL sao os seus recursos humanos, e a sobrevivéncia
a meio e a longo prazo da organizacdo baseia-se na criagdo de uma equipa de
profissionais altamente qualificados, motivados, inovadores e empenhados no pro-
jeto conjunto que é a BABEL. A garantia deste ponto baseia-se num processo de
selecdo exigente e adequado a BABEL e na formacdo dos seus funcionarios com
base nas necessidades definidas no plano estratégico que sera gerido, planificado
e transmitido segundo o plano de formac¢&o ou mediante pedido, conforme se trate
de uma necessidade especifica (projeto ou instrucéo) ou genérica (plano de car-
reira).

Avancar na melhoria continua da gesté@o da salde e seguranc¢a no trabalho, assim
como na prevencao de danos e deterioracdo da salde.

A BABEL, enquanto empresa com uma vasta experiéncia no &mbito dos sistemas
de informacdao, esta ciente da importancia da seguranca e da adequada protecéo
das informag6es para o correto desempenho das suas funcdes de negécio, o cum-
primento dos seus objetivos e a satisfacdo dos seus grupos de interesse. Nesse
sentido, estabelece-se um enquadramento estratégico para proteger os sistemas
de informacéo e as comunicagdes de ameacas internas ou externas, intencionais
ou acidentais através dos seus trés pilares fundamentais: confidencialidade, inte-
gridade e disponibilidade.

Esta seguranca € baseada nos principios de:

= Seguranca Integral: A seguranca sera entendida como um processo inte-
gral composto por todos os elementos técnicos, humanos, materiais e or-
ganizacionais relacionados com o sistema. Sera prestada a maxima aten-
¢do a sensibilizagdo das pessoas envolvidas no processo e dos seus lide-
res hierarquicos, para que nem a ignorancia, nem a falta de organizacéo e
coordenacéo, nem instru¢des inadequadas sejam fontes de risco para a
seguranca.

= Gestdo de Riscos: A andlise e gestdo de riscos € uma parte essencial do
processo de seguranca e sera mantida constantemente atualizada, permi-
tindo que os riscos sejam minimizados a niveis aceitveis. Através da apli-
cacdo de medidas de seguranca, que equilibrardo a natureza dos dados e
do seu tratamento, 0s riscos a que estdo expostos e as medidas de segu-
ranca.
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= Prevengéo, reagdo e recuperacdo: a BABEL tem mecanismos para detetar
e prevenir incidentes e tem a capacidade de lhes dar resposta o mais ra-
pidamente possivel.

» Linhas de defesa: Temos uma estratégia de prote¢do constituida por mal-
tiplos niveis de seguranca e um departamento encarregado da sua manu-
tencao.

= Reavaliacdo periddica: Através de auditorias internas e externas.

= Funcéo diferenciada: Havera papéis diferentes dentro do Sistema de Se-
guranca. Estd documentado na Politica da ENS.

O E prioritario para a BABEL sensibilizar os seus funcionarios para o bom uso dos
recursos naturais, principalmente da energia elétrica, a separagdo e tratamento
correto de residuos, ou seja, minimizar o impacto ambiental de cada um deles na
medida do possivel e proteger o meio ambiente.

O A melhoria continua da gestao da organizagdo € possivel gragas a gestao eficaz
da qualidade e do meio ambiente, a qual é da responsabilidade de toda a equipa
gue faz parte da organizagéo.

A BABEL assume a responsabilidade de comunicar e explicar a politica de qualidade, ambiental, segu-
ranca da informacéo e saude e seguranca no trabalho a todos os elementos da equipa da BABEL, quer
sejam funcionarios da BABEL ou subcontratados temporarios, de modo a que tenham conhecimento e
entendam a mesma. Além disso, a BABEL compromete-se a assegurar que a politica esta sempre a
disposicédo de quaisquer externos a organizacao que pretendam ter acesso a mesma.

O incumprimento destas obrigaces por parte do pessoal podera resultar em responsabilidades disci-
plinares e na execucao dos procedimentos legais da empresa. A organizacdo podera aplicar sancdes
administrativas além das previstas pela lei. Quando surgem conflitos de competéncia entre os varios
responsdveis, estes devem ser resolvidos pelo superior hierarquico

A BABEL compromete-se a rever periodicamente a politica de qualidade, ambiental, seguranca da in-
formacao e saude e seguranca no trabalho para a sua correta adequagéo ao longo do tempo e assegura
gue, embora possam ser feitas alteracdes a mesma, nédo sera alterada a coeréncia do sistema integrado
implementado.

A DIRECAO.
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